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HACK 1

LIVECD PARA INTRUSAO
NO WINDOWS XP
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Hin/NI Registrz Edit Utility Floppy / chntpw RETARN .
(c) 1997 - 2064 Petter N Hagen - pnordahl@eunet.no
See file named "license” on floppy for licensing info and credits

*

This utility will enable you to change or blank the password of
any user {(incl. administrator) on an HWindows NI/2k/XP installation
HI?HOUI knowing the old password.

Inlocking locked/disabled accounts also supported.

It also has a registry editor, and there is now support for
adding and deleting keys and values.
&
r

HT4: MWorkstation, Servver, PDC.
of &% Sepver to SP4. Cannot change AD.
& Prof: up to SP

Server (23l117): Seems to work
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DON'T PaHICH

Introducao :x

Digamos que se esqueceu de todas as palavras-passe para acesso a
um seu computador onde deseja testar os Hacks deste livro. Qualquer
especialista que consultar dir-lhe-4, sem levantar os olhos do ecra:
“Vais ter que reinstalar o Windows XP!".

Ou, se no for tdo nabo:

“Podes utilizar um utilitario para descobrir e alterar essa password
mas para tal precisas de entrar no sistema com uma conta com
permissdes de Administrador ou pelo menos ao nivel da outra conta.
Ou tentar repor uma cépia de seguranca.”.

Mas, no nosso caso, nem temos cdpias de seguranca e como ja vimos
desconhecemos também qualquer palavra-passe de acesso ao
sistema.
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HACK 1

Bem, existem “felizmente” outras hipoteses, bem mais simples e
répidas (e ilegais, caso o computador ndo seja o seu!). E o que vamos
ver neste Hack e no seguinte.

Para realizar este Hack vamos organiza-lo em 3 seccoes:

|.  Alteracdo dos parametros da BIOS;

IIl. Criacao de um LiveCD com Linux; e

Ill. Utilizacdo de um utilitario da distribuicdo Austrumi para anular a
palavra-passe do Administrador do sistema.

bora 13!

Funcionamento :»

I. Alterar a sequéncia de boot na BIOS

Como deve saber, a BIOS (Basic Input/Output System) consiste num
tipo de firmware, alojado na placa-mae do computador, que
contém o codigo relativo ao processador do sistema e inicia-se
independentemente do sistema operativo a ser utilizado,
controlando algumas das funcées basicas do PC.

Dica xx w

Se desejar obter mais informacdes sobre a BIOS do seu computador
pode utilizar o utilitario gratuito BIOS Agent
(http.//Iwww.unicore.com/biosagent/index.cfm).

Para arrancar o seu sistema através de um CD, como iremos necessitar mais
a frente, pode nem ter de alterar os parametros da BIOS, pois o mais normal
é que a ordem de arranque (boot sequence) configurada seja a que
desejamos: disquete, CD (ou vice-versa) e depois o disco duro. Mas se o seu
sistema nao estiver assim configurado, e apesar do processo variar
ligeiramente de BIOS para BIOS, deve estar atento, no arranque do sistema,
e procurar uma mensagem que diz Press {key} for Setup, em que
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HACK 3
PERSONALIZAR O ECRA DE ABERTURA
(WINDOWS BOOT SCREEN )

SQN. @

Microsoft®
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HAGK 43
QUE S/TES CONSULTA A MARIAZINHA
DURANTE O TRABALHO?

69N. @

A The Playboy Cyber Club - Microsoft Internet Explorer
: Fichero Editar Ver Favortos  Ferramentas  Ajuda

7 » =
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cuber@club

TAKE THE FREE TOUR!

SPOTLIGHT. MORE FEATURES.

MARGCH MAGAZINE EXCLUSIVES
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LER ANEXO:

™

SNIFFERS

Neste Hack e no seguinte vamos utilizar um sniffer — como existe um
anexo sobre este assunto propomos que o leia antes de continuar.
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Baseando-se a seguranca de um computador
na integridade, confidencialidade e
disponibilidade dos seus dados, neste livro
vemos como cada uma dessas premissas pode
ser facilmente desfeita com a aplicacdo de
técnicas diversas (Hacks) provocadas por
intrusos (Hackers e Crackers).

Nesta obra, o autor convida os leitores a
testarem a seguranca dos seus sistemas
informaticos, ou a dos computadores dos seus
familiares ou colegas de trabalho, através da
aplicacdo de 50 Hacks devidamente
organizados em 7 capitulos, complementados
por 16 anexos repletos de informacg&o essencial.

50 Hacks para o Windows XP — O ABC do
Hacker fornece ao leitor, a medida que vai
executando os Hacks propostos no livro (e
lendo, sempre que forem sendo necessarios,
os detalhados e também praticos Anexos), os
conhecimentos necessarios para proteger
eficazmente o seu computador e respectiva
rede local, proporcionando ainda nogoes sobre
aspectos fundamentais do funcionamento do
sistema operativo e das suas configuragoes de
seguranca.

S

Trocar e esconder atalhos, programas ou ecras,
alterar o funcionamento do Windows ou de
programas como o Internet Explorer, Mozilla
Firefox, Excel, Word ou Outlook Express, aceder
a dados confidenciais de terceiros — inclusive
descobrindo as suas passwords — e negar o
acesso a componentes e funcionalidades do
sistema sao algumas das operacdes reveladas
neste livro, sempre com o propésito de ajudar
o leitor a proteger-se de eventuais intrusdes
similares.

Esta 2® edicdo apresenta, em exclusivo editorial,
dois metodos distintos para acesso a
computadores, com Windows XP SP2, dos quais
se desconhecem as palavras-passe dos seus
utilizadores. Essa intrusdo dupla é apresentada
em dois novos Hacks, com recurso a LiveCD e
a keyloggers.

50 Hacks para o Windows XP - O ABC do
Hacker &, por todos esses motivos, ja
considerado o mais importante livro portugués
sobre segurancga informatica para sistemas
com Microsoft Windows XP, motivo por que
deve estar presente na estante de todos
aqueles que se preocupam com a sua
privacidade e com a seguranca dos seus dados
e informagdes.

L
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