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Notas biogréaficas

Os autores desta obra intervieram em fases distintas do processo legislativo
governamental que culminou nos dois diplomas legais que aqui se anotam e
comentam. Esta circunstancia ndo lhes confere, como é ébvio, qualquer
legitimidade ou tutela sobre dois instrumentos que a pratica vem designando
de leis do "comércio electrénico”. Todavia, os autores deliberaram prolongar
a sua colaboracdo até a elaboracdo desta obra, por considerarem de alguma
utilidade a revelagao de parte significativa do seu labor. Contudo, aqui nao
se trata nem de trabalhos preparatdrios, nem de obra definitiva, apenas
uma coleccdo de materiais destacada dos muitos de que os autores se
serviram e servem naquele trajecto e no seu trabalho quotidiano. Nao tem,
por isso, esta obra qualquer conotacdo oficial ou de leitura Unica de textos
que certamente se verao enriquecidos, quanto a sua exegese, pelas obras
que se seguirdo e pela acgdo dos praticos.

Tém também os autores a nogao de que estes dois diplomas nao esgotam a
matéria do comércio electrénico, uma nocdo vasta, desproporcionada e
expansionista que cobre muitas realidades para além destas aqui descritas.
Sendo esta uma obra em colaboragdo, todos os autores participaram na
construcdo do tronco comum da mesma, sendo certo que os comentarios
com que termina cada artigo, por envolverem uma area de subjectividade e
de interpretacdo pessoal, vao assinados por quem por eles é responsavel.
Uma vez que estas leis recentemente publicadas "exigem" a publicacao de
diplomas complementares, os autores certamente regressardo ao tema
quando o edificio legal que ora se comegou a erguer estiver completado.

Finalmente, os autores orgulham-se do seu contributo parcelar para os di-
plomas publicados, representando um avango muito importante na construgdo
deste segmento da Sociedade da Informacao, bem como dos lagos de muita
estima e consideragao que estes anos de trabalho foram sedimentando en-
tre eles.

Uma palavra de profundo agradecimento é devida ao Senhor Dr. José Antonio

Veloso pela autorizagdo concedida quanto a utilizagdo de estudos seus em
algumas paginas deste livro.

Lisboa, Fevereiro de 2000
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Decreto-Lei N° 290-D/99 de 2 de Agosto
Decreto-Lei Relativo a Assinatura Digital

A Resolugdo do Conselho de Ministros n° 115/98, de 1 de
Setembro, determinou a definicdo do regime juridico aplicével
aos documentos electronicos e assinatura digital, como um dos
objectivos a alcancar no dmbito da Iniciativa Naciona para o
Comércio Electrénico, necessario a plena afirmagdo do comércio
electronico.

As redes electronicas abertas, como a Internet, tém assumido
uma importancia crescente na vida quotidiana dos cidaddos e dos
agentes econdémicos, proporcionando uma teia de relagdes
comerciais globais. Para aproveitar da melhor forma estas
oportunidades, urge criar um ambiente seguro para a autenti-
cacdo electronica. Na realidade, as comunicagBes e o comércio
electronicos exigem assinaturas electrénicas e servigos a elas
associados que permitam a autenticagdo electrénica dos dados.
As assinaturas electrénicas possibilitam ao utente de dados
enviados el ectronicamente que verifigque a sua origem (autentica-
¢d0), bem como se os dados foram entretanto alterados (integri-
dade). Em matéria de assinatura electrénica, o presente diploma
assenta no modelo tecnolégico ora prevalecente: a assinatura
digita produzida através de técnicas criptogréficas. Como se
depreende dos estudos disponiveis sobre tecnologias de as-
sinaturas digitais baseadas na criptografia de chaves publicas, a
assinatura digital constitui, neste momento, a técnica mais reco-
nhecida de assinatura electrénica, apresentando o mais elevado
grau de seguranca para as trocas de dados em redes abertas. E é
esta constatagdo do estado da tecnologia que tem levado as
experiéncias legidativas estrangeiras a privilegiar esta forma de
assinatura electrénica.

Contudo, e considerando que em face do constante desenvolvi-
mento tecnolégico esta solucdo de autenticacdo de dados pode
Ser, em pouco tempo, tecnicamente ultrapassada pela afirmacéo
de outras formas de assinatura electronica, o regime previsto no
presente diploma podera vir a ser aplicado a outras modalidades
de assinatura electrénica que satisfagam os requisitos de segu-
ranga da assinatura digital.
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A verificacdo da autenticidade e da integridade dos dados,
facultada pelas assinaturas electrénicas, em gera, e pela as-
sinatura digital, em particular, nd0 prova necessariamente a
identidade do signat&rio que cria as assinaturas electronicas.
Assim, considera-se necessario, de acordo com a préticatecnica
mente recomendada e internacionalmente consagrada, instituir
um sistema de confirmacgao por entidades certificadoras, as quais
incumbe assegurar os elevados niveis de seguranca do sistema
indispensaveis para a criaco da desgjada confianca no tocante
as assinaturas de documentos el ectrénicos.

Neste contexto, o presente diploma, por um lado, regula o
reconhecimento e o valor juridico dos documentos electrénicos e
das assinaturas digitais e, por outro lado, confia o controle da
actividade de certificagdo de assinaturas a uma entidade a
designar, e define os poderes e procedimentos desta, bem como
as condigdes de credenciagdo da actividade e os direitos e os
deveres das entidades certificadoras.

Esta actividade de certificacdo de assinaturas digitais, de
harmonia com a orientacdo consagrada ja noutros paises da
Unido Europeia, ndo estd sujeita a autorizacdo administrativa
prévia. Importa, porém, que o Estado providencie um controle
das condi¢bes de idoneidade e seguranca asseguradas pelas
entidades certificadoras, e desse modo oferegca ao publico e ao
mercado a orientagcdo e a garantia de qualidade que sdo indispen-
saveis para a confianca nos novos meios de documentacdo e
assinatura. De harmonia com este desiderato, prevé-se um
sistema volunté&rio de credenciacdo e fiscalizagcdo das entidades
certificadoras pela autoridade competente.

Com este diploma d&-se, em Portugal, o primeiro passo no sem-
tido da consagracdo legal das assinaturas €l ectronicas acolhendo-
se, designadamente, as solugbes avangadas no quadro da Unido
Europeia, na proposta de Directiva do Parlamento Europeu e do
Conselho, relativa a um quadro legal comunitério para as assina-
turas electronicas. A evolugdo tecnoldgica, que nesta matéria é
constante, determinarda a médio prazo a revisdo, adaptacéo e
aprofundamento do regime estabelecido no presente diploma.
Assim:

Nos termos da alinea @) do n°. 1 do artigo 198°. da Constituicao,
0 Governo decreta, para valer como lei geral da Republica o

seguinte:
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NOTAS

ENQUADRAMENTO TECNOLOGICO

A divulgacao da Internet e de outras redes de comunicagbes publicas
coloca aos respectivos utentes problemas delicados de confidencialidade
dos dados trocados e de garantia de identidades dos intervenientes na
comunicacao.

Ndo é certo que, quando se envia uma mensagem de correio
electronico através da Internet, ela nao possa ser ida por outrem que
ndo o seu destinatario original. Na realidade, para que tal violacao de
privacidade suceda nem sequer é preciso que tenha existido a partida
qualquer tentativa de intercepcao por meios ilicitos: um simples e muito
vulgar engano de enderecamento (isto €, um erro ao digitar o endereco
do destinatario) podera enviar a mensagem para a caixa de correio de
um terceiro, que terd assim acesso, se nenhumas precaugoes tiverem
sido tomadas, ao respectivo contetdo.

E, também, muito simples, na Intemet, criar mensagens de correio
electrénico sob o disfarce de um nome de um terceiro. Nao existe
assim, qualquer garantia de que o originador de uma mensagem seja
quem diz ser. O potencial para abusos e fraudes, caso ndao sejam
tomadas precaugbes €, deste modo, muito elevado.

Um dos métodos mais comuns nas redes de comunicacdes para
prevenir o acesso indevido a informacbes e para autenticar um
utilizador de forma inequivoca é o recurso a técnicas criptograficas.

A codificacdo de uma mensagem de correio electronico, por exemplo,
utilizando uma chave de cifragem, torna-a ilegivel para toda a gente
excepto para o detentor da chave de decifragem.

O método de cifragem mais tradicional e de mais simples aplicacao é o
chamado de chave simétrica ou chave secreta. Neste caso, a chave de
cifragem e decifragem é uma e a mesma para ambas as operagoes.
Este método é de implementacdo simples, mas apresenta algumas
desvantagens significativas, que dificultam a sua aplicacdo pratica a
sistemas com numeros elevados de utentes. De entre aquelas, uma das
mais dignas de destaque é a complexidade de dar a conhecer as chaves
secretas. A necessidade da chave ter que ser conhecida sempre pelo
menos por dois intervenientes no sistema, aumenta o risco de falha de
seguranca na transmissao da chave.
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Uma alternativa a criptografia de chave secreta é a chamada
criptografia de chave publica, ou assimétrica. Nesta, todo o sistema de
cifra se baseia num par de chaves (Cf. Artigo 2°):

« Uma chave publica, que pode ser distribuida a terceiros.
» Uma chave privada, que deve ser apenas do conhecimento do
seu titular.

Estas chaves s3ao complementares: se se cifram dados com a chave
publica, estes podem apenas ser decifrados com a chave privada, e
vice-versa.

Os sistemas de chave publica dependem da relacao matematica entre
as chaves publica e privada. Nao é computacionalmente viavel derivar
uma a partir do conhecimento da outra.

Exemplo:
Um utilizador (Pedro) pretende enviar a outro (Inés) uma mensagem
cifrada. A operacao processa-se da seguinte forma:

» O Pedro usa a chave publica da Inés para cifrar a mensagem.

» A Inés usa a sua chave privada para a decifrar.

Com a criptografia de chave publica, a Inés pode distribuir a sua chave
publica por forma a que qualquer pessoa possa enviar-lhe documentos
cifrados.

Se alguém interceptar as mensagens cifradas, nao serd capaz de as
decifrar uma vez que ndo possui a chave privada da Inés.

Esta mesma técnica pode ser usada também para assinar digitalmente
uma mensagem. Uma mensagem cifrada com uma dada chawe privada,
s6 pode ser decifrada com recurso a chave publica correspondente.
Dado o conhecimento de uma chave publica que pode ser atribuida de
forma inequivoca a um determinado utilizador, a utilizagdo dessa chave
para decifrar uma mensagem, da a garantia de que a cifragem foi
efectuada com a respectiva chave privada.
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Exemplo:
A Inés quer que se saiba que ela cifrou uma dada mensagem:
« Cifra-a usando a sua chave privada.
« Divulga a sua chave publica e a mensagem.
« Uma vez que a mensagem pode ser decifrada com a chave
publica da Inés, fica provado que foi cifrada com a sua chave
privada, logo que foi a Inés que a cifrou.

O processo de assinatura digital € baseado neste principio, mas tem
alguns passos complementares. Dois conceitos fundamentais e interiga-
dos no processo de assinatura digital de uma mensagem s3o os de
funcdo de "hash”e de "digest”da mensagem.

A funcdo de “hash” faz corresponder de uma forma univoca a uma
mensagem uma determinada sequéncia bindria (cadeia de “bits")
chamada “digest” de tal forma que a probabilidade de que duas
mensagens diferentes déem origem ao mesmo “digest” seja em termos
praticos de zero.

Exempilo:
O Pedro pretende enviar uma mensagem assinada digitalmente para a
Inés.

O Pedro utiliza o software presente no seu computador para
criar um “digest” (sumario digital) da mensagem, usando uma
“funcdo de hash”.

O Pedro encripta entdo com a sua chave privada, o “digest”
criando assim a assinatura digital da mensagem.

« A mensagem e a assinatura entdo enviadas em conjunto para a
Inés.

+ Apds a recepcdo da mensagem, a Inés decifra a assinatura com

a chave publica do Pedro, revelando assim o “digest” da
mensagem.
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« A aplicacao da funcao de “hash” a mensagem da origem a um
segundo “digest”.
 Se este e 0 obtido por decifragem da assinatura forem
idénticos, € possivel garantir que:
0 o0 conteldo da mensagem ndo sofreu qualquer altera-
¢do desde que saiu do computador do Pedro.
0 a sua chave privada foi usada para assinar a mensa
gem, uma vez que a sua chave publica serviu para deci-
frar a assinatura.

De notar, contudo, que este método de assinatura se baseia no pre
ssuposto que a chave publica é associavel de forma inequivoca ao
detentor da correspondente chave publica. Mas a chave publica é uma
cadeia de bits (um numero), e portanto nada a liga intrinsecamente a
uma pessoa ou a uma entidade.

Para assegurar que uma chave publica (na realidade, um par de
chaves) pode ser associada a um detentor, é necessario um certificado
que combine num Unico documento digital, de forma insepaavel, os
dados desse detentor e a respectiva chave publica. Esse documento
digital é o certificado digital, ou certificado de assinatura e é emitido e
assinado digitalmente por uma entidade certificadora.

O formato do certificado, bem como um conjunto de outras importantes
regras para a sua publicacdo e utilizacdo estd definido numa norma
internacional, denominada X.509 [ISO/IEC 9594-8]'. A norma indica os
principios basicos que devem ser verificados antes da atribuicao do
certificado a determinado utente (Cf. também Artigo 25°):

A certificate associates the public key and unique distinguished name of

the user it describes. Thus:

a) a certification authority shall be satisfied of the identity of a
user before creating a certificate for it;

b) a certification authority shall not issue certificates for two users
with the same name.

Uma descricdo informal dos campos do certificado (excluindo os campos
de extensao), pode ser encontrada na mesma norma.

1 Ver em http:/iwww.itu.int
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Specifically, the certificate of a user with distinguished name A and
unique identifier UA, produced by the certification authority with name
CA and unigue identifier UCA, has the following form:

CA<<A>> = CA{V,SN,AL CA UCA A UA Ap, TA}

where V is the version of the certificate, SN is the serial number of the
certificate, Al is the identifier of the algorithm used to sign the
certificate, UCA is the optional unique identifier of the CA, UA is the
optional unique identifier of the user A, TA indicates the period of
validity of the certificate, and consists of two dates, the first and last on
which the certificate is valid. The certificate validity period is the time
interval during which the CA warrants that it will maintain information
about the status of the certificate, i.e. publish revocation data. Since la
is assumed to be changed in periods not less than 24 hours, it is
expected that systems would use Coordinated Universal Time as a
reference time base. The signature in the certificate can be checked for
validity by any user with knowledge of CAp.

Um certificado podera ter ainda um conjunto de campos de campos de
extensao (previstos na norma X.509 Versdo 3), que possibilitam a
inclusdo de informagdes complementares ou limitacdes de utilizacao do
certificado (Cf. Artigo 300).

18



Versdo do Formato do Certificado (Verséo 1, 2 ou 3)

Numero de Série do Certificado

Identificador do Algoritmo de Assinatura (para a Assinatura da Entidade
Certificadora)

Identificacéo da Entidade Certificadora (segundo a norma X.500)2

Periodo de Validade Nao Antes de
N&o Depois de

Identificac@o do Titular (segundo a norma X.500)

Informagé&o Acerca da Chave Identificador do Algoritmo
Publica Valor da Chave Publica

Identificador Unico da Entidade Certificadora (Opcional)®

Identificador Unico do Titular (Opcional)

Extens6es (Opcional)

Assinatura Digital da Entidade Certificadora Relativa ao Presente
Certificado

Tabela 1: O formato de certificado X.509 Versao 3

Um certificado de assinatura tem um tempo de vida limitado, que é
delimitado pelas datas de inicio e fim de validade. Mas para 1a do seu
termo temporal, um certificado podera perder ainda a validade devido a
um numero de razdes que poderdao ter que ver com questdes de
seguranca (conhecimento nao autorizado por terceiros da chave privada
do titular do certificado, por exemplo) ou por alteracdes de designagao
do titular ou das relagdes contratuais deste com a entidade certificadora
(Cf. Artigo 299).

A entidade certificadora tem assim a obrigacao de manter uma /ista de
certificados revogados (conhecida na norma X.509 como uma
certification revogation list ou, abreviadamente, CRL). Esta lista devera
ser publicamente acessivel (por exemplo num determinado enderego
Web), por forma a ser facilmente consultavel por qualquer utente que

2V/er em http://www.itu.ch

3 A certification authority produces the certificate of a user by signing (...) a collection
of information, including the user’ s distinguished name and public key, aswell as an
optional unique identifier containing additional information about the user. The exact
form of the unique identifier contents is unspecified here and left to the certification
authority and might be, for example, an object identifier, a certificate, a date, or some
other form of certification on the validity of the distinguished name. [ X.509]
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pretenda fazer a verificacdo da identidade do tituar de um dado
certificado (Cf. Artigo 25°).

O ambito de utilizacdo pratica da criptografia de chave publica, dos
certificados e das assinaturas digitais é actualmente extremamente
vasto. Enumeram-se a seguir algumas das aplicagdes mais comuns:

1.

Securizagdo de correio electrdonico: a utilizagdo de encriptacdo
ou de assinaturas digitais permite garantir a confidencialidade
ou a autenticidade das mensagens de correio electrénico. De
notar, contudo, que se tratam de operacgoes distintas, isto &,
por exemplo que a assinatura digital de uma mensagem de
correio electronico ndo implica a respectiva cifragem.
ComunicacOes seguras na Web: sempre que um “browser” e
um servidor Web estabelecem uma comunicagdo segura,
existe uma troca de certificados e um processo de dfragem
na origem da comunicacao. Esta troca de certificados permite
que o “browser” identifique que o servidor Web é o que diz
ser (e a reciproca para o servidor relativamente ao
“browser”).

Assinatura digital de ficheiros de programas: para garantir
gue um programa dque é descarregado da Web é
disponibilizado por uma entidade digna de confianca e esta
livre de virus ou outras aplicacgbes com fins malignos, é
comum que estes programas sejam assinados digitalmente. O
“browser” que descarrega o programa faz entdo automatica-
mente a ligagdo a entidade certificadora que emitiu o
certificado associado a assinatura do programa para se as
segurar da identidade do editor deste.

Aplicagdes de pagamentos electrénicos e de banca doméstica:
estas aplicagdes baseiam-se na utilizacdo de certificados
como caso particular do exemplo 2., para assegurarem
perante o banco ou o servidor Web onde se processa o
pagamento, a identidade do titular da conta ou do cartao de
crédito. Neste caso, houve em geral um processo prévio em
que o banco ou o emissor do cartao de crédito disponibilizou,
mediante a presenca de meio de identificacdo adequado, um
certificado ao utente, funcionando assim como entidade
certificadora.

HJC
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