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Prefacio

O DNS ¢ um dos componentes da Internet que tem maior visibilidade
para o utilizador comum. Quem usa a Internet esta habituado a inserir
nomes de dominios como www.fccn.pt ou a ver anincios no jornal onde
se divulga o sitio de uma empresa na Internet, por exemplo, www.edp.pt .

Os utilizadores, na maioria das vezes, ndo estdo preocupados, € na maio-
ria dos casos ndo se deveriam preocupar, com os problemas técnicos e
legais associados aos nomes de dominios. SO quando existem problemas
¢ que hd uma percepcdo que por detrds do nome de um dominio pode
haver “algo mais”.

Por exemplo, quando se faz uma compra na Internet, necessitamos de ter
confianga em que o sitio a que estamos a aceder pode ser identificado se
viermos a ter problemas. Ou entdo esperamos que o nome de dominio da
empresa ou do jornal a que estamos habituados pertenga a essa empresa
ou jornal e ndo esteja a ser usado por alguém com terceiras intengdes (por
exemplo dar-nos informacgdo errada). Na sociedade da informacgio e do
conhecimento a confianga é um valor fundamental.

Por estas e outras razdes € importante perceber quais as regras que regu-
lam a atribui¢do de nomes de dominios na Internet.

O dominio de topo da Internet de Portugal, o .PT, que é gerido pela
FCCN desde o comego da Internet no nosso pais, no inicio da década de
90, tem desde 1995 um conjunto de regras que regulam quem e como
podem ser registados nomes de dominios sobre .PT.

Estas regras evoluiram consoante a dindmica da Internet no nosso pais e
as tendéncias internacionais de protec¢do dos direitos de propriedade
intelectual da WIPO (World Intellectual Property Organisation).



Neste trabalho, o Dr. Miguel Almeida Andrade faz uma andlise critica
das regras que regulam a atribuicdo de nomes sob as hierarquias oficiais
do dominio .PT, explicando as condicionantes que levaram a evolugéo
destas regras.

Trata-se de um trabalho de grande utilidade para todos os que estdo inte-
ressados em perceber a problematica dos nomes de dominios, na globali-
dade, e no caso de .PT em particular.

Quero felicitar o autor pelo esfor¢o que dedicou a preparar este trabalho,
que considero de muita utilidade para todos os que querem perceber al-
guns aspectos do sistema DNS e as implicacdes (e vantagens) da protec-
céo dos seus direitos de propriedade intelectual na Internet portuguesa.

Pedro Veiga
Presidente da FCCN
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I. OS NOMES DE DOMINIO

1. A enorme quantidade de informacdo que se encontra acessivel na
Internet estd alojada em computadores. Todos esses computadores tém
um endere¢o que, na terminologia técnica, se designa por endereco IP
(Internet Protocol) e que indica a sua localiza¢do no ciberespaco. Para ter
acesso a informacgdo alojada em determinado computador, o internauta
devera, portanto, dirigir-se ao enderego respectivo. Este é constituido por
algarismos agrupados em quatro nimeros separados por pontos, todos
eles inferiores a 256, por exemplo, 123.45.67.89 no caso de o protocolo
de enderecamento ser o IPv4, ou por um conjunto de algarismos e letras,
por exemplo, 1ABC:2300::/45, no caso de aquele protocolo ser o IPvo.
Num e noutro caso a analogia com os numeros de telefone é facil de
estabelecer.

Por ser dificil atribuir-lhes sentido 16gico, expressdes deste tipo sdo difi-
ceis de memorizar. Por essa razdo, todos os sitios onde se alberga a infor-
magcao disponibilizada na Internet sdo baptizados com um nome — o0 nome
de dominio — que €, normalmente, uma expressio alfabética, embora pos-
sa também ser uma expressdo alfanumérica' . Este nome fica ligado a
um determinado endereco IP, que o internauta normalmente desconhece-
ra. Quando alguém digita um nome de dominio para aceder a um determi-
nado site, entra em funcionamento um processo que faz corresponder esse
nome ao endereco IP do computador onde o sife se encontra alojado. Esse

' A razdo apontada nio é exclusiva. Os nomes de dominio, como rétulo de enderegos IP
que, por sua vez, identificam computadores, permitem a manutengéo da identificagdo visi-
vel destes, ainda que o endereco IP seja modificado, o que pode por exemplo ser provoca-
do por uma alteragcao do prestador de servicos de Internet. Um nome de dominio pode ser
associado a qualquer endereco IP introduzindo, por isso, as vantagens 6bvias da estabili-
dade que o sistema de enderecos IP néo garante.

2 E ainda possivel que os nomes de dominio sejam, pelo menos debaixo de alguns Top
Level Domains, constituidos apenas por algarismos. E muito raro que, na pratica, seja es-
colhida uma expresséo desse tipo para nome de dominio em virtude, precisamente, das
desvantagens apontadas.
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processo é designado por Domain Name System, abreviadamente conhe-
cido por DNS®.

2. Os nomes de dominio tém, muitas vezes, uma estreita conexdo com o
contetdo do sife que identificam ou com a entidade que o opera, reflec-
tindo aquele ou reproduzindo o nome desta.

Tornam-se, dessa forma, muito mais simples as pesquisas na Internet. Os
nomes de dominio sdo, em consequéncia da referida conexdo, mais facil-
mente memorizaveis do que um endereco IP e, além disso, adivinhaveis.

Quem quiser ler a edi¢do electronica de um jornal pesquisara o nome da
publicagdo em causa. Quem pretender informar-se sobre os horarios dos
comboios entre duas cidades procurara o nome da empresa que opere o
servigo de transporte ferroviario. Quem quiser obter informagéo sobre de-
terminado produto tentara encontra-la debaixo do nome de dominio que
reflicta a respectiva marca. Quem necessite de aceder a informagéo
produzida por um organismo publico podera presumir que ela se encontra
num site com o nome desse organismo, e assim por diante.

A existéncia de nomes de dominio torna, assim, possivel uma pesquisa
intuitiva da informag@o a que se pretende aceder.

A. A RELEVANCIA DOS NOMES DO DOMINIO

3. Com a massifica¢do do uso da Internet, com o desenvolvimento das
praticas de comércio electronico, com a valorizagdo da Internet como
veiculo de disponibilizagdo de informagfo de todo o tipo, numa palavra,
com o impacto social e econémico que assumiu, os nomes utilizados para
identificar sifes adquiriram uma importancia porventura ndo antecipada
por muitos.

4. A isso ndo ¢, naturalmente, estranho o facto de os sites designados por
esses nomes terem uma projec¢do mundial, decorrente do alcance plane-

® O modo de funcionamento do DNS &, adiante, descrito com mais pormenor (cfr. n° 39).
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tario da Internet. Qualquer site é, independentemente da localizag?o fisica
do computador onde esteja alojado, acessivel em qualquer parte do mun-
do.

Outro factor que contribui para aquela importancia ¢ a escassez da oferta
de espago para a constituicdo de nomes de dominio. Podem coexistir va-
rias marcas com o mesmo nome, desde que respeitem a produtos ou ser-
vicos relativos a classes diferentes. Podem proliferar nomes de estabeleci-
mentos iguais. A homonimia € frequente nas pessoas singulares. Os no-
mes de dominio so, pelo contrario, irrepetiveis. Quer isto dizer que exis-
tindo, por hipotese, com o nome “Lua” uma marca de artigos de vestua-
rio, uma marca de cosméticos € uma marca de instrumentos musicais,
apenas a uma delas poderé corresponder o nome de dominio “lua”™.

Isto faz, naturalmente, com que os nomes de dominio tenham um valor
econdmico muito apreciavel.

Com a proliferagao de sites na Internet € com a crescente relevancia do
comércio electronico € decisivo para os operadores economicos terem na
Internet um nome adequadamente apelativo. E por esse nome que serdo
identificados e sera esse 0 nome com que estardo no mercado electronico.

Mesmo nfo estando em causa a exploragdo econdmica de um site, o
nome que o designa € importante para que, com esse sife, a entidade que
0 opera consiga atingir os propodsitos € o publico que justificam a sua
presenca na Internet. E natural que uma associagdo, uma fundagdo, um
organismo publico pretendam que essa presenga se faca debaixo do
respectivo nome. Compreende-se também que uma entidade que organize
um coldquio, um congresso, um ciclo de conferéncias procure que o site
da Internet correspondente deixe reflectir a designagdo do evento. Os
exemplos poderiam multiplicar-se.

5. Os nomes de dominio adquiriram, por isso, uma fun¢fo que, em muito,
ultrapassa a de mera indica¢do de uma morada de um site na Internet. E
pelo nome de dominio que as entidades que os operam comegaram a ser

‘A repeticdo de nomes é, no entanto, possivel desde que nao se verifique debaixo do
mesmo dominio de topo ou do mesmo dominio classificador. A estes conceitos se aludira a
frente (cfr., respectivamente, n°® 13 e n° 15).
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conhecidas ou que tornaram conhecidos os produtos, servigos ou activi-
dades que nele estdo em causa.

6. A especial relevancia que os nomes de dominio adquiriram est4 na ba-
se das praticas de registo abusivo de nomes de dominio, vulgarmente
conhecidas como cybersquatting. Estas, admitem varias modalidades e
respondem a outras tantas motivagdes.

7. Porventura as mais comuns consistem na aplicagdo de uma tactica de
antecipa¢@o no registo, como nome de dominio, de nomes objecto de di-
reitos de outrem, em especial de marcas, visando a sua posterior venda ao
respectivo (e distraido) titular.

8. Mas, existem outros exemplos de registo e utilizagdo abusiva de nomes
de dominio.

Muitos visam, como o acima referido, obter vantagens de natureza econo-
mica.

E o caso do aproveitamento de um nome sobre o qual incidam direitos de
terceiro ou de um nome com ele facilmente confundivel, para atrair ciber-
nautas para os sites de quem indevidamente o utiliza. O efeito visado € o
de obter uma vantagem decorrente da notoriedade do nome utilizado.
Cria-se, com essa utilizagdo, a enganosa aparéncia de uma relagio entre o
legitimo titular de direitos sobre o nome usado como nome de dominio e
contetdo do site.

A vantagem decorrente de praticas deste tipo pode também ser a que
simplesmente resulta da publicidade gerada, como nos lembra a actuacdo
de duas empresas portuguesas que registaram centenas de nomes de per-
sonalidades da vida publica nacional, com a aparente inten¢do de atrair
atenc¢do sobre si proprias, dando-se a conhecer ao publico através da polé-
mica criada e do espago por ela ocupado na comunicagéo social.

Outro propdsito comum dos registos abusivos de nomes de dominio € o
de, explorando-se o principio da sua irrepetibilidade, simplesmente impe-
dir que o titular de direitos sobre o nome registado o possa utilizar como
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nome de dominio. Sdo dbvios os prejuizos que dessa impossibilidade
podem advir, bem como as vantagens de ordem competitiva que podem
resultar para quem recorre a praticas desse tipo ou delas beneficia.

9. Claro que o valor ¢ a utilidade de um nome de dominio ndo se afere
apenas em termos econdmicos. A reputagdo, o bom nome, a idoneidade, a
honorabilidade de pessoas ou instituigdes podem ser postos em causa ou
atacados em sifes da Internet. Estes sdo também um veiculo privilegiado
para transmitir publicidade negativa, criticar ou denunciar pessoas,
institui¢des, actividades, produtos ou servigos. Para que estes objectivos
sejam alcancados com o éxito e eficdcia desejados ndo € indiferente o
nome de dominio que lhes serve de veiculo. Vejam-se os casos muito
comuns de sites em que expressdes indiciadoras de critica ou insatisfacdo
sdo0 associadas aos nomes das pessoas ou entidades objecto desses senti-
mentos. Exemplos: o sife “ihatebillgates.com” em que o mesmo aparece
representado como o diabo; o site “walmartsucks.com”, em que se pro-
move a instauracdo de acgdes populares contra a Wal-Mart; o site
“boycott-nike.8m.com”, em que se apela ao boicote de produtos da marca
Nike ou, para dar um exemplo com uma conexdo portuguesa, o site
“antifigo.com” criado para denegrir a imagem do futebolista Figo por
adeptos do seu anterior clube (F C Barcelona) por ocasifo da sua transfe-
réncia para um clube rival (Real Madrid). Todos estes sifes seriam, para
os visados, bem mais irrelevantes se ndo referissem, na sua denominagao,
o0 objecto da ira, desagrado ou critica de quem os opera.

10. A multiplicagdo de sifes deste género tem levado a que, a cautela, os
potenciais visados de campanhas desfavoraveis operadas na Internet se
antecipem, registando nomes de dominio depreciativos da entidade que
representam ou da marca, do produto ou do servigo que detém ou prestam
impedindo, dessa forma, que os mesmos sejam registados e operados por
maos indesejaveis’.

Esforgos deste tipo sdo, concerteza, inglorios, uma vez que a imaginagdo
de quem pretenda operar sites desse género andara, sempre, um passo a

® A edicao on-line do jornal Washington Post dava, ha tempos, conta desta tendéncia refe-
rindo que a Wal-Mart registou mais de 200 nomes de dominio de sentido anti Wal-Mart.
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frente e a sua perspicaz eficacia em descortinar oportunidades de registo
de nomes em rela¢do aos quais exista um direito ou interesse legitimo de
terceiro, ndo deixard, nunca, de surpreender. Sdo, no entanto, significati-
vos da importancia que hoje em dia é conferida aos nomes de dominio.

11. Como o ¢, igualmente, o aumento de conflitualidade em seu torno.
Cada vez mais, pessoas e organizacdes que se sentem lesadas por nomes
de dominios procuram nas instancias proprias solu¢éo para os diferendos
em que sdo parte.

Mais do que isso, é a multiplicagdo de mecanismos extrajudiciais de reso-
lucdo de litigios em torno dos nomes de dominio que claramente deixa
transparecer a relevancia que estes adquiriram. O ICANN® criou, em
1999, a Uniform Domain Name Dispute Resolution Policy (UDRP), con-
junto de regras obrigatoriamente aplicadas a resolugdo de litigios em
torno de nomes de dominio situados debaixo de alguns dos 7LD genéri-
cos e, ainda, voluntariamente aplicado pelas autoridades responsaveis
pelo registo de nomes de dominio em cerca de duas dezenas de paises’.
Autoridades de registo de outros paises optaram por criar os seus proprios
sistemas de resolugdo de conflitos. E esse o caso de Portugal.

B. A ESTRUTURA DOS NOMES DE DOMINIO

12. Precisada a relevancia dos nomes de dominio, € altura de descrever,
de modo sumario, a sua estrutura.

13. Os nomes de dominio estio divididos em varias componentes, obede-
cendo a uma estrutura hierarquica. A componente de topo, habitualmente
designada por Top Level Domain (7LD), é a ultima expressdo que

® Acrénimo de Internet Corporation for Assigned Names and Numbers, instituicdo sem fins
lucrativos encarregada de operar a coordenacao de certos aspectos da Internet, incluindo a
gestéo do sistema de nomes de dominio. Sobre o ICANN, ver http://www.icann.org .

A lista completa desses paises pode ser consultada em http://arbiter.wipo.int/domains/
cctld/.


http://www.icann.org
http://arbiter.wipo.int/domains/
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aparece no nome do dominio, figurando a direita de um ponto. Em
www.amazon.com, o TLD é .com.

Existem duas categorias de 7LD. A primeira agrupa um conjunto que ret-
ne os chamados 7LD genéricos, usualmente referidos, na sua expressio
inglesa, por generic top level domains ou pelo acronimo g7TLD. Actual-
mente existem os seguintes: .com; .org; .net; .edu; .mil; .int; .gov; .aero;
.biz; .coop; .info; .museum; .name e .pro. Os Ultimos sete sdo recentes,
tendo sido aprovados pelo ICANN em Novembro de 2000.

A segunda categoria agrupa dominios de topo de incidéncia territorial,
constituidos por um cédigo de duas letras definido pela norma ISO 3166°.
O TLD de Portugal é o .pt, o de Espanha .es, o do Brasil .br, etc’. Estes
TLD sdo geralmente referidos por country code TLD ou, abreviadamente,
ccTLD".

Merece, neste contexto, referéncia o importante compromisso de criacdo
do TLD .eu, assumido pelo Conselho Europeu no Plano de Acgio
eEurope 2002: uma Sociedade da Informagdo para Todos'', adoptado du-
rante a sua reunido em Lisboa em Mar¢o de 2000. Trata-se de um passo
cuja importancia politica ¢ inegavel e que contribuird para a construcio
de um mercado interno para o comércio electronico e para a afirmacdo da
identidade europeia'?.

8 A excepcdo é o TLD “UK”, correspondente ao Reino Unido. O cédigo definido pela norma
ISO referida para aquele pais é “GB” e nao “UK”. Tal disparidade justifica-se por o TLD ter
sido definido em momento anterior ao da adopgao daquela norma como identificador dos
dominios de topo de incidéncia territorial.
° A lista completa dos ccTLD pode ser consultada em http://www.iana.org/cctld/cctld-
whois.htm
YEm rigor, a expressao “country code” ndo sera a mais correcta, uma vez que nem todos
os dominios de topo retirados da norma ISO 3166 respeitam a Estados. Vejam-se os casos
de .mo (Macau), .tk (ilhas Falkland ou Malvinas), .gi (Gibraltar), .gf (Guiana Francesa), etc.
Mais correcta seria a utilizagéao de “territorial code” ou “geographic code”.

Disponivel em http://europa.eu.int/information_society/eeurope/action_plan/pdf/action
plan_pt.pdf
'2 Esta a decorrer o processo de implementagéo deste TLD. O Regulamento n° 733/2002
do Parlamento Europeu e do Conselho de 22 de Abril de 2002, estabelece as respectivas
condigbes, designadamente no que se refere a designacdo de um Registo e do
enquadramento da sua actuacéo. A Decisédo da Comissado n° 2003/375/CE veio designar o
European Registry for Internet Domains (EURID) como Registo do dominio de topo .eu.
O Regulamento esta disponivel em http://feuropa.eu.int/eur-lex/pri/pt/oj/dat/2002/I_113/
|_11320020430pt00010005.pdf e a Decisdo disponivel em http://feuropa.eu.int/eur-lex/pt/
dat/2003/1_128/1_12820030524pt00290030.pdf
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14. Debaixo do TLD encontra-se a segunda componente do nome de do-
minio, que é a expressdo que o titular escolher para ai figurar. No exem-
plo acima indicado, ¢ a palavra “amazon”.

15. Pode dar-se o caso de, nos ccTLD haver, ainda, uma terceira compo-
nente do nome de dominio, colocada num espago intermédio entre as
duas componentes atras referidas. A sua fungdo ¢ a de arrumar os nomes
de dominio em diferentes categorias, correspondentes a diferentes reali-
dades ou areas de actividade, por isso se designando dominios classifica-
dores. Liberta-se, desse modo, mais espago para o registo de dominios e
facilita-se a sua pesquisa na Internet. Estruturado dessa forma é, por
exemplo, o 7LD .fr, correspondente a Francga. Existem, entre outros, do-
minios classificadores para pessoas singulares (.nom.fr), para projectos
ou programas de investigacdo e desenvolvimento (.prd.fr), para marcas
(tm.fr), etc.

16. Uma vez que nfo estdo ligados a qualquer circunscri¢do territorial
especifica, os TLD genéricos encontram-se especialmente vocacionados
para entidades que pretendam atingir um publico que nfo se limite as
fronteiras de um unico Estado ou territorio. Eles t€m uma vocacdo de
alcance universal. Dai que qualquer pessoa possa, independentemente do
local onde se encontre ou exerga a sua actividade, registar um nome de
dominio sob os TLD genéricos, desde que retina as condigdes para tal'>.

Pelo contrario, os ccTLD sdo, em primeira linha, vocacionados para um
publico nacional, contrastando com o alcance universal dos 7LD gené-
ricos.

Uma multinacional, uma marca de divulgagdo mundial, uma organizagio
internacional tero uma natural apeténcia por nomes de dominio situados
debaixo de 7LD genéricos. Ja marcas de difusdo local ou pessoas colec-
tivas com actividade confinada as fronteiras de um Estado encontrardo
um natural acolhimento debaixo do ccTLD do pais onde tenham presenca.

'® Como a seguir se vera, as coisas passam-se de forma diferente com alguns dos TLD
(.edu, .mil, .gov).
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A prética encarregou-se, no entanto, de negar o que seria esta natural
apeténcia por um tipo de 7LD em fun¢do das caracteristicas e interesses
da entidade titular do dominio.

A preocupacdo prevalecente € a de ter presenca na Internet, o que faz
com que se registem nomes de dominio onde tal seja possivel. Se o es-
paco do TLD nacional esta ocupado, recorre-se a um 7LD genérico. Se as
regras aplicaveis a um 7LD nacional sfo limitativas quanto as pos-
sibilidades de registo, foge-se a esse constrangimento recorrendo-se ao
registo onde ele ndo exista. Os custos com o registo € manuteng@o de um
dominio podem também condicionar a escolha do 7LD sob o qual se
registam dominios. Até a convic¢@o que se forme quanto ao caracter mais
apelativo de um 7LD em relagdo a outro influencia as op¢des neste domi-
nio.

Por outro lado, a preocupacdo que existe com o cybersquatting leva a
que, como se viu, se multipliquem registos do mesmo nome de dominio
sob varios 7LD como medida preventiva de praticas abusivas de registo.

Ha, ainda, a considerar que muitas das regulamentag¢des aplicaveis ao re-
gisto de dominios debaixo de ccTLD admitem que entidades ndo residen-
tes, ndo estabelecidas e até sem qualquer conexdo com o respectivo
territorio obtenham dominios sob esses TLD. Esta possibilidade leva a
que, por vezes, a Unica ldgica subjacente a atribuicdo de nomes de domi-
nio seja a do negocio. Isso sucede, muito especialmente, quando € pos-
sivel explorar a especial apeténcia que suscita o registo de dominios
debaixo de dominios de topo que, em razdo do sufixo que os designa,
desempenhem, na pratica, a fung¢do de um dominio classificador, sugerin-
do determinado tipo de actividade. Exemplo disso sdo os 7LD de Tuvalu
(.tv) ou da Micronésia (.fm), muito procurados por estacdes de televisdo
ou de radio, respectivamente.

17. Embora, na pratica essa regra tenha pura e simplesmente sido ignora-
da, o TLD .com foi pensado para entidades de indole comercial, o .net





