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APRESENTACAO

Publica-se a traducdo para portugués da Convengdo sobre Cibercrime do
Conselho da Europa. Este instrumento de direito internacional foi aceite por
Portugal, que participou na sua elaboragdo e o assinou. Nao foi ainda ratifi-
cado pelo direito interno nem foram ainda acolhidas na legislacdo nacional
as suas imposigoes.

Faz-se a sua publicacdo integral. Ao texto, sdo feitos dois comentarios: um
deles, prévio, ¢ sistémico e aborda a Convengdo na sua globalidade; o outro
¢ fragmentario e dirige-se a concretos aspectos do texto. Além disso,
publica-se o Relatorio Explicativo da Convencdo. E um texto extenso e
exaustivo, apresentado como relatério final do grupo de trabalho que pro-
cedeu a elaboragao material do articulado da Convengdo. Nele sdo feitas
consideragdes e dadas explicagdes sobre as op¢des do texto e sobre a inter-
pretagdo que os seus autores fazem das respectivas formulas. Trata-se pois
de um importante instrumento de interpretagdo, quer da Convengdo, quer
da eventual lei nacional a que aquela vier a dar origem.

Publica-se também o vigente texto da Lei da Criminalidade Informatica, de
1991. E ainda hoje a estrutural ferramenta legal de combate ao cibercrime.
Também a ela ¢ feito um comentario.

Por ultimo, ¢ publicado o texto e o relatorio explicativo da Proposta de
Decisdo Quadro apresentada pela Comissdo da Unido Europeia ao Conse-
lho, relativa a ataques contra os sistemas de informacdo, a 19 de Abril de
2002 (publicada no JOCE n° C 203E/109, de 27 de Agosto de 2002). Nao
se trata de um texto com forga legal, porque ¢ uma proposta legislativa. Na
data em que se encerra esta publicacdo decorrem as discussdes sobre o
articulado do projecto de decisdo, no seio do Conselho. Ndo existe ainda
uma versdo final do projecto de decisdo a adoptar. Sabe-se ja que desta
discussdo ira resultar um texto normativo profundamente alterado, com
referéncia a proposta. Ndo obstante, pelo marco historico que esta proposta
constitui e por ser a génese de algo que ira surgir, optou-se pela publicagao.

Para um segundo volume se deixa a publicacdo dos diplomas legais que
hdo-de surgir, de transposigdo para a lei portuguesa dos instrumentos inter-
nacionais aos quais Portugal estd vinculado.
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I.1. A Convencio sobre Cibercrime do Conselho da

Europa - COMENTARIO

1. A Convencao

A Convengao sobre Cibercrime do Conselho da Europa ¢ o primeiro traba-
lho internacional de fundo sobre crime no ciberespaco. Foi elaborado por
um comité de peritos nacionais, congregados no Conselho da Europa e
consiste num documento de direito internacional publico. Embora tenha na
sua origem, sobretudo, paises membros do Conselho da Europa, tem voca-
¢do universal. Na sua elaboragdo participaram varios outros paises (Estados
Unidos da América, Canada, Japdo e Africa do Sul) e pretende-se que
venha a ser aceite pela generalidade dos paises do globo.

Sendo o primeiro tratado internacional sobre criminalidade contra sistemas
de computadores, redes ou dados, pretende harmonizar as varias legislagdes
nacionais sobre a matéria, propiciar e facilitar a cooperacdo internacional e
facilitar as investiga¢des de natureza criminal.

Para o efeito, esta convencgao incide sobre direito penal material (definindo
crimes contra a confidencialidade, integridade e disponibilidade dos siste-
mas de computadores, crimes referentes aos contetidos e crimes cometidos
por via da informatica) mas inclui também medidas processuais e de coope-
racdo judiciaria internacional.

A sua versdo definitiva foi aberta a assinatura a 23 de Novembro de 2001,
tendo Portugal assinado.

2. Repercussio na legislacido portuguesa
2.1. Direito Penal Material

A Convengdo do Cibercrime assume concepgdes € solugdes que ja antes
haviam sido expressas na resolugdo n® 9(89) do Conselho da Europa, que
foi traduzida para portugués pela Lei n® 109/91, de 17 de Agosto. Vai,
porém, mais além.

A lei portuguesa da criminalidade informatica (Lei n® 109/91, de 17 de
Agosto) prevé definicdes — cfr. Artigo 2°. Porém, algumas da definigdes
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consagradas na Convencdo do Cibercrime nao estdo ali previstas. Assim
acontece com as expressoes “dados informaticos”, “fornecedor de servi¢o”
e “dados de trafego”. Quanto ao conceito de “dados de trafego” (traffic
data) e ao conceito de “fornecedor de servigo” (service provider) sdo
novos, especificos do ambiente Internet, até agora nao previstos na legisla-
cdo criminal portuguesa. O conceito de “dados informaticos” (computer
data) ¢ uma versdo mais alargada ¢ adaptada ao ambiente Internet do ja
existente conceito de “programa informdtico” (conceito que, alids, esta
expressamente incluido no novo conceito de computer data).

Quanto a parte da Convengado concernente a lei penal material (Capitulo I,
Sec¢do 1), na globalidade, os tipos de crime estdo ja previstos na legislagdo
portuguesa. Mas existem novos tipos de crime. Por outro lado, os crimes ja
existentes poderdo carecer de alguns ajustamentos. Quanto ao crime de
acesso ilegal (previsto no Artigo 2° da Convengdo), esta ja previsto na lei
portuguesa (Artigo 7° da Lei n® 109/91). O mesmo acontece com o crime de
intercepcao ilegal (previsto no Artigo 3° da Convengdo), consagrado no
Artigo 8° da Lei n® 109/91. Poderao, porém, suscitar-se duvidas quanto a
compatibilidade entre os dois textos porque a Convengao refere a intercep-
¢do de mom-public transmissions of computer data e a lei portuguesa
“comunicac¢des de dados de interior de um sistema ou rede informaticos”.
No que respeita ao crime de dano informatico (data interference, previsto
no Artigo 4° da Convengao), estd previsto no Artigo 5° da Lei n° 109/91.
Esta disposicdo da lei portuguesa inclui, porém, elementos adicionais, que
restringem o tipo de crime, dando dele um enfoque mais limitado que o da
Convengdo. Designadamente assim acontece quando se prevé no Artigo 5°
da Lei n° 109/91 que o crime sera cometido “com a intencdo de causar
prejuizo ou obter beneficio”, enquanto na Convengdo apenas se prevé que
os actos sejam committed intentionally. Por outro lado, na Convencgao esta
prevista, como actuagdo ilicita, a alteration of computer data, expressao
que ndo esta consagrada na lei portuguesa. O mesmo acontece no que res-
peita ao crime de sabotagem informatica, previsto no Artigo 5° da Conven-
¢do e no Artigo 6° da Lei n° 109/91. Isto é, ha também expressdes previstas
no projecto que ndo se prevém na lei portuguesa. E o caso de transmitting,
damaging e deterioring. Quanto ao demais, o tipo de crime previsto no
Artigo 6° da Lei n® 109/91 é mais alargado que o previsto no projecto de
Convencgdo, uma vez que abrange qualquer tentativa de perturbacdo e nao
s0, como na Convencao, the serious hindering.
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Ja o crime de misuse of devices (previsto no Artigo 6° da Convencdo) ¢
inovador. Nao esta previsto na legislagdo portuguesa. Existe, porém, a pos-
sibilidade de formular parcial reserva a sua aplicagdo (cfr. o n° 3 do Artigo
6°), o que foi consagrado por influéncia do Japao. Se ndo for formulada
reserva, o legislador nacional devera introduzir este novo crime na legisla-
¢do nacional.

O crime de falsidade informatica, previsto no Artigo 7° da Convengao, esta
formulado de forma algo diferente do seu correspondente na lei portuguesa
(Artigo 4° da Lei n° 109/91), sem que, todavia, se afigure haver divergén-
cias de fundo entre ambos. As realidades factuais cobertas por ambas as
normas tendencialmente coincidem. O mesmo se passa no que respeita a
burla informatica, prevista no Artigo 8° da Convengdo e no Artigo 221° do
Codigo Penal.

Uma das grandes divergéncias com a lei nacional respeita a incriminagdo
de factos respeitantes a pornografia infantil (Artigo 9° da Convengao). Por
um lado, este instrumento de direito internacional consagra os 18 anos
como a idade de referéncia quando se fala de um menor, embora possa
fazer-se descer este limite aos 16 anos (n° 4 do Artigo 9° da Convengédo). O
que esta em causa nao ¢ a definicdo da idade de livre determinacgdo sexual
de menores, questdo que escapa ao ambito da Convencdo. Trata-se da idade
a partir do qual ¢ admissivel — ou ndo censuravel pela lei -, explorar, numa
perspectiva pornografica, imagens de pessoas numa conduta sexual expli-
cita. A lei portuguesa prevé — Artigo 172° do Coédigo Penal -, a punigio
criminal de exploragdo de imagens sexuais quanto a menores de 14 anos. A
fasquia dos 18 anos, idade bastante abrangente, ¢ ja considerada nas discus-
sdes sobre a matéria em outros fora internacionais — maxime a ONU. Nao
obstante, esta previsdo vird a criar, a Portugal, a obrigagdo de alterar a sua
legislagdo penal. Com efeito, esta Convengdo que o Estado Portugués ja
assinou passara a obrigar Portugal a considerar e punir como crime os actos
que traduzem pornografia em relacdo a menores de 18 anos. Porém, apesar
desta necessidade de alteracdo legislativa, ndo se afigura haver contradigéo
essencial desta posicdo com o conjunto do sistema legal portugués. De
facto, na lei portuguesa de protec¢do de menores sdo consideradas pessoas
que tenham até 18 anos. Ou seja, para efeitos de proteccdo de menores a
idade considerada pela lei é justamente aquela que se consagra nesta Con-
vencdo. Dai que, destinando-se o conjunto destas normas referentes a por-
nografia infantil a satisfazer os interesses de proteccdo das criangas, nao se
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afigura que este marco seja inaceitavel, parecendo até que, mau grado exi-
gir uma alteracao a legislagao penal, vai de encontro ao espirito da legisla-
¢do portuguesa.

Mais complexa ¢ a questdo da criminalizacdo da mera posse de pornografia
infantil. De facto, na Convengdo prevé-se como crime a mera posse de
material pornografico infantil num sistema de computadores (alinea ¢) do
n® 1 do Artigo 9°). Este pormenor nao esta abrangido pelo Codigo Penal
Portugués - Artigo 172°, apés a alteragdo da Lei n° 65/98, de 2 de Setem-
bro.

A tendéncia mais recente das instincias internacionais vai no sentido da
criminalizagdo da mera posse de material pedofilo. A Convengdo vai mais
longe, atingindo ndo s6 as situagdes em que as imagens em causa
representem efectivamente criangas como também as representacdes ficti-
cias de criancas (por exemplo, as imagens de criangas completamente cria-
das em computador ou as imagens de adultos a representar criangas). A
criminaliza¢@o da mera posse de material pedofilo visa, por um lado, satis-
fazer interesses praticos, de prova de factos em investigacdo. Ou seja, visa
permitir punir quem tenha material pedofilo, suspeitando-se, sem prova
suficiente, que o destina a difusdo. Permite pois as autoridades policiais e
judiciarias prosseguir e accionar criminalmente pessoas de quem se sus-
peita ser difusor de material pornografico pedofilo, pela via da mera posse.
Por outro lado, a punigdo da mera posse pretende ser uma forma de dissua-
dir o eventual interesse pela difusdo deste tipo de material. Ora, se no caso
da puni¢@o da mera posse de imagens de criangas pode ainda ver-se uma
forma, embora néo directa, de proteccdo dos interesses dessas criangas, no
caso da mera posse de imagens virtuais ou de falsas criancas essa razao ndo
existe.

Todavia, a previsdo do n° 4 do Artigo 9° permite a formulagdo de reserva a
aplicacdo, entre outras, da puni¢do de todas as situagdes de mera posse e da
punicdo do procuring de material pornografico.

A este proposito ha que referir que a Nona Alteragdo ao Codigo Penal (Lei
n°® 99/2001, de 25 de Agosto) criminalizou a posse de material pedofilo,
mas apenas se essa posse tem como determinagdo “o proposito de os exibir
ou ceder” (alinea e) do n° 3 do Artigo 172°). Isto €, a alteracdo do Cddigo
Penal, realizada ja depois de estar concluido o texto da Convengdo do
Cibercrime, consagrou uma solugdo mais restrita (menos incriminadora)
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que a prevista na Convencao. Ou seja, nesta matéria resta a Portugal alterar
mais uma vez o Cdédigo Penal (que neste aspecto ja foi alterado em 1995,
1998 e 2001), passando a punir a mera posse de material pornografico
infantil ou, em alternativa, formular reserva a aplicacdo de parte deste
Artigo 9° do projecto de Convencdo. A este proposito refira-se ainda que a
Unido Europeia tem adoptado posi¢des no sentido de criminalizar a mera
posse de material pornografico infantil (veja-se, por exemplo, a decisdo do
Conselho da Unido Europeia sobre pornografia na Internet, adoptada em 29
de Maio de 2000).

No que respeita ao direito de autor e direitos conexos, nos termos do Artigo
10° da Convengdo, ndo se afigura haver alteracdes a efectuar a legislagéo
nacional. De facto, a Convencdo apenas obriga os Estados contratantes a
incriminar viola¢des de direito de autor e conexos, quando cometidos por
via de um sistema de computadores, de forma idéntica a ja prevista na lei
nacional, em respeito por tratados internacionais. Estdo, designadamente,
em causa o Acordo de Paris de 24 de Julho de 1971, a Convencao de Berna
sobre Protec¢do de Trabalhos Literarios e Artisticos, o Acordo sobre
Aspectos Comerciais dos Direitos da Propriedade Intelectual, o Tratado
WIPO sobre Copyright, a Convengdo Internacional para a Proteccdo dos
Intérpretes, Produtores de Fonogramas e Organismos de Radiodifusdo
(Convengao de Roma) e o Tratado WIPO sobre Interpretagdes e Fonogra-
mas. Todavia, consagrou-se na Convengdo uma restrigdo a aplicabilidade
destes tratados no ambiente digital. De facto, optou-se por limitar a aplica-
bilidade de san¢des criminais a situagdes em que a violagdo do direito de
autor fosse grave, o que foi traduzido pela expressdo on a commercial
scale. Optou-se também por excluir a puni¢do da violagdo de direitos
morais e a puni¢do de violagdes ndo intencionais de direito de autor.

O Artigo 11° da Convengdo prevé a obrigagdo de os Estados incriminarem
actos de cumplicidade na pratica de todos os crimes previstos e a obrigagdo
de incriminarem a tentativa no que respeita a alguns dos crimes (excluem-
-se os crimes de acesso ilegal, misuse of devices e os crimes relacionados
com o direito de autor e conexos). No que respeita ao direito portugués, a
punicdo da cumplicidade resultaria j& da aplica¢do do Artigo 27° do Codigo
Penal. Por sua vez, quanto a tentativa, ela é j4 expressamente punida para
os crimes de intercepcao ilegitima (Artigo 8°, n°2) e dano informatico
(Artigo 5°, n° 2), ambos previstos na Lei n® 109/91. Quanto a sabotagem
informatica e a falsidade informatica, previstos na mesma lei, a tentativa ¢é
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punivel por a respectiva pena maxima ser superior a 3 anos de prisdo —
Artigo 23° do Coédigo Penal. Também em funcdo do limite maximo da
pena, 0 mesmo acontece com os ilicitos respeitantes a pornografia infantil
previstos na lei portuguesa e a burla informatica (no caso do crime de burla
informatica ndo qualificada, previsto no n° 1 do Artigo 221° do Codigo
Penal, cuja pena maxima € de 3 anos, a tentativa é punivel por existir dis-
posicdo expressa — cfr o n° 3 do mesmo artigo).

No que respeita a responsabilizacdo criminal de pessoas colectivas, a
mesma estd prevista no Artigo 12° da Convencgdo. Esta responsabilidade
ocorre se forem praticados actos por representantes legitimos de pessoas
colectivas, em sua representa¢do e beneficio. Mas ocorre também se, por
omissdo de supervisdo ou controlo da parte de um legal representante da
pessoa colectiva, alguém sob a sua autoridade pratica um acto ilicito em seu
beneficio. Na falta de um quadro geral que defina genericamente a incrimi-
nacdo de pessoas colectivas (cfr. a contrario, o Artigo 11° do Cddigo
Penal), ndo se afigura que a forma como aqui se prevé esta responsabiliza-
¢do choque com o espirito das situagdes em que ela existe, no direito portu-
gués. Alids, a responsabilizagdo de pessoas colectivas esta ja prevista
quanto a chamada criminalidade informatica, no Artigo 10° da Lei n°
109/91.

2.2. Direito Processual

Uma das previsdes mais importantes da Convengdo ¢ a que consta do
Artigo 14°, que consagra o ambito de aplicacdo das medidas processuais.
Prevé-se a aplicacdo da Convengdo aos crimes que ela define, mas estdao
previstas duas extensoes extremamente significativas: por um lado, preveé-
-se que sejam aplicadas a qualquer outro tipo de crime cometido por via de
um sistema de computadores; por outro, prevé-se que sejam aplicaveis a
obtengdo de prova em forma electronica, se respeitante a ilicitos criminais.
Porém, quanto a estas duas extensoes, o projecto prevé que os Estados pos-
sam formular reservas.

Nao se afigura haver incompatibilidade desta previsdo com a legislacao
nacional, ndo se afigurando necessaria a formula¢dao de qualquer reserva.
Tanto mais que ¢ o proprio texto da Convengdo que prevé que a aplicagdo
das disposi¢des processuais devera observar as condigdes e salvaguardas
dos direitos nacionais e dos instrumentos internacionais na area dos direitos
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humanos, bem como a regra da proporcionalidade da medida & natureza e
circunstancias da infracgao.

Nos Artigos 16° e 17° da Convencgdo estdo previstas a preservagdo expedita
de dados armazenados num computador e a preservagao expedita e revela-
¢do de dados de trafego. A previsdo destas duas medidas processuais ¢
separada. Tal separagdo ¢ motivada pelo diferente enfoque de ambas.
Ambas sdo medidas expeditas, impostas pela velocidade da circulagdo da
informacdo no ambiente digital. O seu caracter expedito faz diminuir as
garantias dos visados pela investigagdo em causa. Por isso, se quanto aos
meros dados de trafego estd também prevista a sua revelacdo expedita, o
mesmo ndo acontece quanto aos outros dados (o conteudo da comunicagio
ou dados ja armazenados). Ambas as medidas sdo inovadoras. Por outro
lado, ambas sdo essenciais para o sucesso de eventuais investigagdes crimi-
nais no dominio digital. A rapidez na preservagdo de dados é normalmente
imprescindivel a qualquer investigacdo, uma vez que se assim ndo for, pela
sua natureza, os dados perder-se-do. E razoavel, neste contexto, quanto aos
dados propriamente ditos, apenas impor, como se faz na Convengao, a sua
preservacdo, até ser obtida pelas vias normais a formalidade legalmente
exigida para a sua obteng¢@o material ou revelagdo (ordem judicial, ou
outra). O mesmo ja ndo vale para os dados de trafego. De facto, os dados de
trafego permitem reconstruir o percurso de determinada comunicag@o.
Nessa comunicagdo pode ter utilizado mais que um servidor Internet. Por
isso, € importante que o servidor preserve e revele, de forma expedita, qual
ou quais os outros operadores utilizados no percurso da comunica¢do em
causa, permitindo assim, de forma expedita a preservagdo e revelacdo de
informagao por outros operadores, em tempo util.

Afigura-se assim util o acolhimento pela legislagdo nacional desta distor¢ao
as regras gerais em matéria de sigilo de telecomunicagdes.

E igualmente inovadora a previsio do Artigo 18° da Convengao, segundo a
qual cada Estado signatario devera adoptar as medidas legislativas necessa-
rias a criacdo de um mecanismo de injungdo (production order na versao
inglesa e injonction de production na versao francesa) destinada a cidadaos
e a servidores de Internet, pela qual as competentes autoridades ordenam
que aquelas pessoas singulares e colectivas fornecam dados armazenados
num computador sob a sua responsabilidade ou fornecam dados de subs-
critores do servigo Internet. Esta figura da injuncdo existe ja, embora com
contornos ¢ finalidades diferentes, no processo civil portugués, sendo des-
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conhecida no processo penal. A sua eventual introdugdo, com este perfil,
ndo parece levantar problemas essenciais.

E importante sublinhar que o texto da Convengdo prevé que a injuncio de
submeter dados seja referente a dados especificos. Ou seja, de forma
expressa prevé-se que os dados em relagdao aos quais pode ser emitida uma
injun¢do deverdo ser previamente determinados. Esta limitagdo tem em
vista impedir situagdes de abuso policial. De facto, no mundo real, numa
busca e apreensdo de objectos ou documentos as entidades policiais ou
judiciais apenas tomam conhecimento de objectos e documentos que pos-
sam estar relacionados com o caso em investigagdo. Ora, ao permitir-se,
sem reservas, dar ordens de submissdo de dados informaticos (que, por
certo, ndo podem aperceber-se antes de serem processados), estaria a per-
mitir-se o acesso indiscriminado a toda e qualquer informagéo. E aquilo a
que na giria policial se apelida de fishing expedition ou de data mining.

A matéria da busca e apreensdo de dados armazenados num computador
esta prevista no Artigo 19° da Convencao. A esséncia da medida processual
em causa coincide, no ambiente do ciberespago, com as formas de busca e
apreensdo, desenhadas no processo penal portugués. Porém, a forma como
a busca e a apreensdo estdo descritas no Codigo de Processo Penal ndo se
enquadra nas realidades do ciberespaco. Tem pois o legislador que adaptar
o processo penal a realidade virtual.

Além disso, no n° 2 do Artigo 19° da Convengao prevé-se algo ndo previsto
no direito portugués, embora nao proibido nem contrariado. Prevé-se ai que
quando no decurso de busca a um sistema de computadores se note que os
dados que se procuram estardo guardados noutro sistema de computadores,
as entidades competentes, de forma expedita, estenderdo a busca (ou o
acesso similar a que se proceda) ao outro sistema. E uma inovagio que
importa consagrar na lei nacional, uma vez que as buscas, tal como elas
estdo desenhadas no sistema processual penal, em regra, ndo podem ser
determinadas pelas entidades que na pratica as executam (¢ exigida, como
regra, a autorizagdo da autoridade judiciaria — Ministério Publico ou Juiz -,
sendo como regra, as buscas executadas por entidades policiais).

Especificamente quanto a apreensdes, prevé-se que os Estados devam
legislar no sentido de prever a mera apreensdo de dados, a elaboragdo ou
retencdo de uma copia desses dados, a manutencdo da integridade de dados
informaticos relevantes guardados num sistema de computadores e a impo-
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si¢ao de impedimento de acesso ou remog¢ao de dados de um determinado
computador. Com excep¢do da mera apreensdo de dados no seu suporte,
que em nada se distingue de uma mera apreensdo, todas estas medidas
(incluindo a apreensdo de dados separadamente do seu suporte) sdo medi-
das especificas do espago virtual. Nao sdo por isso enquadraveis nos con-
ceitos actuais da lei processual. A lei portuguesa tera pois que ser ajustada a
estas novas realidades.

Uma ultima nota, quanto a competéncia territorial. Apenas esta prevista
pela Convengdo uma inovagdo face ao que ja resulta dos Artigos 4° ¢ 5° do
Codigo Penal. Com efeito, prevé-se a obrigagdo de os Estados signatarios
se declararem competentes para prosseguirem criminalmente, independen-
temente do local da pratica dos factos, os seus cidaddos nacionais se a
infrac¢do for punivel no local onde foi cometida ou nao for da competéncia
de nenhum Estado (na Antartida, por exemplo). Esta solugdo nio esta con-
sagrada na lei portuguesa. Porém, ndo parece que esta norma colida com
qualquer principio do ordenamento juridico nacional, que ja prevé, para
certos crimes (cfr. Artigo 5° n° 1, alinea a) do Codigo Penal), a competén-
cia universal da lei portuguesa.

2.3. Cooperacao Internacional

As regras referentes a cooperagdo internacional estdo previstas no Capitulo
III da Convengao.

O Artigo 23° prevé regras gerais, de natureza programatica, para a coopera-
¢do internacional. Sublinha o dmbito material de aplicacdo da convencédo e
a remissdo para outros instrumentos internacionais.

A extradi¢ao estd prevista no Artigo 24°. No geral, ndo sdo criadas regras
novas ou regras que contrariem o que ja resulta de anteriores instrumentos
internacionais aos quais Portugal esteja vinculado. E fixado o limite
minimo de um ano de prisdo, para que seja admissivel a extradi¢ao, sendo
paralelamente exigida a dupla incriminagdo. Porém, a par daqueles limites,
o texto prevé a possibilidade de haver extradicao para crimes de pena infe-
rior em caso de existir um tratado bilateral entre os dois estados envolvidos
e nesse tratado se prever um limite inferior. Ainda a este propdsito, a Con-
vengdo prevé a possibilidade de recusa de extradicdo em caso de o crime
em causa ser considerado um crime politico ou relacionado com um crime
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politico e ainda quando esteja em causa a soberania, a seguranga, a ordem
publica ou outros interesses essenciais do Estado requerido. Além disso,
esta expressamente consagrado que a extradi¢do serd submetida as condi-
¢Oes previstas na lei do pais requerido e nos tratados internacionais even-
tualmente aplicaveis.

A Convengdo inclui um pormenorizado articulado — o Artigo 27° -, a pro-
posito das disposigdes gerais referentes a assisténcia mitua. Porém, estas
disposigdes apenas respeitam a situagdes em que os Estados ndo estejam
vinculados por acordos internacionais. S3o assim aplicaveis a uma pequena
fatia dos potenciais signatarios.

Ainda na area dos principios gerais em matéria de assisténcia mutua, prevé
o Artigo 26° a possibilidade de um Estado, no decurso de investigagdes
internas, concluir que devera reencaminhar certas informag¢des a um outro
Estado, parte nesta Convengdo. Assim acontecerd se essas informagoes se
lhe afigurarem tteis ou necessarias ao inicio ou ao desenvolvimento de uma
investigacdo de um crime enquadrado na Convengdo. O n° 2 do artigo
prevé que essa remessa de informacdo seja condicionada a observancia de
certas condigdes, designadamente de confidencialidade. Nao se afigura
haver qualquer contradi¢do desta previsdo com o ordenamento juridico
portugués.

O Artigo 29° da Convengdo prevé regras respeitantes a preservagdo expe-
dita de dados armazenados num computador. E um regime paralelo ao que
estd previsto para o nivel interno, mas com especificidades. Prevé-se que
um Estado solicite a outro a preservacdo expedita de dados, desde que
manifeste a intengdo de vir a fazer-lhe um pedido formal de assisténcia para
realizacdo de uma busca, apreensdo ou diligéncia similar. Nesse caso, o
Estado requerido devera tomar todas as medidas necessarias a preservacao
daqueles dados, com respeito pela sua propria lei nacional. Como nota
importante, refira-se que este artigo preve, no n° 3, que ndo sera necessario
observar o requisito da dupla incriminagao, como condi¢ao da preservagao
dos dados. Claro esta que esta dispensa do requisito de dupla incriminagdo
apenas se reporta a crimes ndo previstos na Convengao — isto ¢, a crimes
cometidos por meio de um computador ou a crimes cuja prova esteja
registada num computador (aos quais os meios processuais sao aplicaveis).
Quanto aos crimes previstos na Conveng¢ao, existira em principio, dupla
incriminacao.
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Trata-se de uma medida de cooperacdo internacional nova. Como outras,
resulta da especificidade do ambiente digital. Por outro lado, a forma emer-
gente que reveste a necessidade de preservar, de forma expedita, os dados,
justifica a adaptagdo das regras. Acresce que a medida em causa ¢ apenas
de preservagao de dados, por razdes cautelares, sem implicar a sua revela-
¢do. Quanto a revelagdo, tem outras regras, mais estreitas, sobretudo se nédo
respeitar a dados de trafego. Por isso, podera haver preservagdo de dados
sem que depois haja condigdes para a sua divulgagdo ao Estado requerente.
Porém, esta situagdo podera ser preferivel a ndo preservagdo expedita de
dados por haver duvidas (porventura ulteriormente ultrapassadas) sobre a
verificagdo ou nao de dupla incriminagdo. De certa forma, este texto signi-
fica uma evoluc@o na forma como se considera o principio da dupla incri-
minagdo. Porém, esta dispensa do requisito da dupla incriminagdo néo vale,
com a mesma amplitude, para a revelacdo desses dados. Por esse motivo,
prevé-se que, caso os Estados exijam a verificagdo da dupla incriminacdo,
possam fazer reserva no que respeita a propria preservagao de dados.

Afigura-se ser interessante esta inovagao, que o legislador nacional tera que
operar.

O artigo 30° da Convengdo prevé a revelagdo de dados de trafego. Sao
dados em relacdo aos quais, no contexto da Convengao, a cooperagao inter-
nacional ¢ facilitada. Nao sdo criadas regras especiais para a sua revelacdo
expedita, como alias acontece ao nivel interno. Valem, alids, quanto a ela,
as razdes da preservagdo de dados ao nivel doméstico.

Por sua vez, o Artigo 31° define regras gerais de pedido de assisténcia
internacional para obtencdo de dados armazenados num computador. Nao
cria regras especiais, remetendo para os instrumentos internacionais exis-
tentes.

Quanto ao Artigo 32° prevé uma forma de obteng@o de prova no estran-
geiro sem recurso a cooperagdo internacional. Trata-se de, no decurso de
uma investigacao, obter de um computador localizado no estrangeiro, dados
de livre acesso ou cujo acesso tenha sido autorizado pela pessoa com legi-
timidade para autorizar tal acesso. Esta forma de obtengdo de prova nao
estd prevista no processo penal portugu€s, mas também nao € proibida —
Artigo 125° do Coddigo de Processo Penal. Estruturalmente, trata-se da
recolha de prova em locais de acesso publico ou de acesso autorizado pelo
legitimo titular.
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Resulta ainda da Convencao uma obrigagao especifica no ambito da coope-
racgdo internacional, que ¢ a da criagdo de um ponto de contacto permanen-
temente disponivel (a chamada rede 24/7), que possa prestar a congéneres
estrangeiros aconselhamento técnico, proceder a conservagao expedita de
dados e a recolha de outras provas e informagdes, bem como localizar sus-
peitos. Nenhuma institui¢do portuguesa tem disponivel qualquer contacto
deste tipo no ambito da cooperagdo internacional, mas ndo se vé qualquer
obstaculo legal a sua criacdo, desde que devidamente articulado com as
autoridades judiciarias.

3. O Protocolo adicional relativo a incriminacao de actos de natureza
racista ou xenofoba cometidos através de sistemas informaticos.

Na conven¢do do Cibercrime ndo foi inserida nenhuma norma incrimi-
nando a difusdo de material de contetido racista, embora esta nova incrimi-
na¢do tenha sido debatida no comité redactor. Veio a ser abandonada por
ndo haver consenso na sua inser¢ao, ja que para algumas das ordens juridi-
cas nacionais dos Estados contratantes a sua previsdo iria eventualmente
colidir com o direito de liberdade de expressao.

Houve porém evolugdes, registadas noutros fora internacionais, designa-
damente em conferéncias no ambito do Conselho da Europa e das Nagdes
Unidas de luta contra o racismo.

Ap6s a assinatura da Convengdo do Cibercrime foi constituido um novo
comité, destinado a elaborac@o de um protocolo adicional a Convengdo. Do
respectivo trabalho resultou uma proposta de protocolo adicional que tem
por finalidade incriminar actos de natureza racista ou xenéfoba, cometida
através de sistemas informaticos.

Liminarmente, ha que considerar que este protocolo denota uma clara
intengdo de obter consenso. Ou seja, as solugdes consagradas sdo minima-
listas, de modo a que possam aderir a este protocolo um grande nimero de
Estados, sem que haja colisdo com os principios das respectivas ordens
juridicas. A formula encontrada foi definir um elenco alargado de crimes,
mas prevendo-se para a maior parte deles a possibilidade de formular reser-
vas.

Prevé-se assim a incriminagdo da difusdo e outras formas de colocacdo a
disposi¢do do publico de material racista e xen6fobo em sistemas informa-
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ticos. Porém, a este propdsito, prevé-se a possibilidade de formular reserva
e ndo incriminar esta difusdo se a mesma nao implicar violéncia e estive-
rem previstas outras sangdes nao penais. Além disso, prevé-se mesmo a
possibilidade de reserva total, se esta incriminagdo colidir com principios
nacionais consagrados a proposito da liberdade de expressao.

4

Este crime ¢ completamente inovador na ordem juridica portuguesa,
embora ndo se afigure contrariar os principios estruturantes do ordena-
mento juridico portugués. Recorde-se que na Constituicdo da Republica se
consagra o principio da igualdade de todos os cidaddos independentemente
da sua raga, cor, religido ou credo politico.

Outro dos crimes previstos ¢ o da ameaca com motivagdo racista ou xeno-
foba. Traduz-se em proferir ameaga de pratica de crime grave contra ou-
trem, através de um sistema informatico. Esta ameaca pode ser dirigida a
um individuo concreto, em fun¢do da sua raga, da sua cor, da sua ascendén-
cia ou origem nacional ou étnica, ou ainda da sua religido na medida em
que isso sirva de pretexto a um dos outros elementos. Mas pode também ser
dirigida a um grupo de pessoas com estas caracteristicas. Este ¢ o unico dos
crimes previstos que ndo admite a formulagdo de qualquer reserva.

Este crime ndo estd expressamente consagrado na ordem juridica nacional.
Porém, ndo parece que seja necessario altera-la para ir ao seu encontro. O
crime de ameaca, tal como ele € previsto pelo Artigo 153° do Codigo Penal,
parece cobrir este tipo de situagdes. Na lei portuguesa nio esta prevista a
motivacdo da ameaga. Por outro lado, no projecto de Protocolo sdo conside-
rados “crimes graves”, sendo no Cédigo Penal Portugués considerados
crimes “contra a vida, a integridade fisica, a liberdade pessoal, a liberdade e
autodeterminacdo sexual ou bens patrimoniais de valor elevado” e ainda
“crimes com pena de prisdo superior a trés anos”. Por ultimo, ha que consi-
derar que o crime de ameaca, no Codigo Penal, exige um elemento do tipo
ndo previsto expressamente no projecto de Protocolo, o qual é o de a actua-
¢do em causa “provocar medo ou inquietagdo ou prejudicar a liberdade de
determinagdo”.

Prevé-se ainda como crime, no projecto de Protocolo, o insulto com moti-
vacdo racista ou xenofoba, feito por via de um sistema informatico. Esta
prevista a possibilidade de formular reserva integral a este artigo ou, em
alternativa, de exigir como elemento do tipo de crime o de a pessoa visada
ser exposta a 6dio ou ao ridiculo.
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Nao se afigura ser necessaria qualquer adaptag¢ao da lei nacional para satis-
fazer esta incriminacdo, face a formulacdo abrangente dos crimes de difa-
macdo e de injuria, previstos nos Artigo 180° ¢ 181° do Cddigo Penal, que
incriminam palavras ou imputacdo de actos “ofensivos da honra ou consi-
deragdo”.

Por outro lado, esta ja expressamente prevista, no Artigo 240° do Codigo
Penal, a difamacdo ou injlria contra pessoa em razdo da sua raga, em reu-
nido publica ou através da comunicagdo social com intengdo de encorajar
ou incitar discriminacédo racial.

O ultimo dos crimes previstos é mais complexo e traduz-se na negagao,
minimiza¢do grosseira, aprovacdo ou justificacdo de genocidio ou de cri-
mes contra a humanidade. No fundo, impde a incriminag¢do daqueles que
fazem a apologia de certas ideologias através da negacdo de realidades
historicas generalizadamente aceites.

Este crime prevé a formulagdo de reserva, seja integral, seja a condicdo de a
accdo em causa incitar ao 6dio, a discriminagdo ou a violéncia.

Com este crime pretende evitar-se que se reescreva a historia ou se defen-
dam determinadas ideologias através da negacdo de factos historicos. E
certo que, em Portugal, a Constituicdo da Republica, prevé a proibigao da
apologia de certo tipo de ideologias. Porém, nem por isso a esta proibigdo ¢
dada relevancia criminal. Ou seja, face a ordem juridica nacional este crime
sera, a ser adoptado, um caso isolado e, quigd, injustificado de extensdo do
direito criminal.

Como ultima nota, refira-se que o projecto de Protocolo prevé a definigdo
de “material racista ou xen6fobo™, a qual nio existe no direito portugués. E
dito ser “material racista ou xen6fobo” todo o material escrito, imagem ou
outra representagdo de ideias ou de teorias que preconizem ou encorajem a
raiva, discriminacdo ou violéncia contra uma pessoa ou grupo de pessoas
em funcao da sua raga, da sua cor, a sua ascendéncia ou origem nacional ou
étnica, ou ainda da sua religido na medida em que isso sirva de pretexto a
um dos outros elementos.
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I.2. Convencio sobre o Cibercrime

Budapeste, 23.X1.2001

Preambulo

Os Estados membros do Conselho da Europa e os seguintes Estados signa-
tarios,

Considerando que o objectivo do Conselho da Europa é realizar uma unifo
mais estreita entre os seus membros;

Reconhecendo a importancia de intensificar a cooperagdo com o0s outros
Estados Partes da presente Convengao;

Convictos da necessidade de prosseguir, com caracter prioritario, uma poli-
tica criminal comum, com o objectivo de proteger a sociedade contra a
criminalidade no ciberespaco, designadamente, através da adopgdo de
legislacao adequada e da melhoria da cooperagao internacional;

Conscientes das profundas mudangas provocadas pela digitalizacdo, pela
convergéncia e pela globalizagdo permanente das redes informaticas;

Preocupados com o risco de que as redes informaticas e a informacao elec-
tronica, sejam igualmente utilizadas para cometer infracgdes criminais e de
que as provas dessas infrac¢des sejam armazenadas e transmitidas através
dessas redes;

Reconhecendo a necessidade de uma cooperacdo entre os Estados e a
industria privada no combate a cibercriminalidade, bem como a necessi-
dade de proteger os interesses legitimos ligados ao uso e desenvolvimento
das tecnologias da informagao;

Acreditando que uma luta efectiva contra a cibercriminalidade requer uma
cooperacao internacional em matéria penal acrescida, rapida e eficaz;

Convictos de que a presente Convengao € necessaria para impedir os actos
praticados contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos, de redes e dados informaticos, bem como a utiliza-
¢do fraudulenta de desses sistemas, redes e dados, assegurando a incrimina-
¢do desses comportamentos tal como descritos na presente Convencao, e da
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adopcao de poderes suficientes para combater eficazmente essas infracgdes,
facilitando a detec¢do, a investigacdo e o procedimento criminal relativa-
mente as referidas infracgdes, tanto ao nivel nacional como internacional, e
estabelecendo disposi¢cdes materiais com vista a uma cooperagao interna-
cional rapida e fiavel,

Tendo presente a necessidade de garantir um equilibrio adequado entre os
interesses da aplicagdo da lei e o respeito pelos direitos fundamentais do ser
humano, tal como garantidos pela Convencdo para a Proteccdo dos Direitos
do Homem e das Liberdades Fundamentais do Conselho da Europa de
1950, pelo Pacto Internacional sobre os Direitos Civis e Politicos das
Nagdes Unidas de 1966, bem como por outros tratados internacionais apli-
caveis em matéria de direitos do Homem, que reafirmam o direito a liber-
dade de opinido sem qualquer ingeréncia, o direito a liberdade de expres-
sdo, incluindo a liberdade de procurar, de receber e transmitir informagdes
¢ ideias de qualquer natureza sem consideracdes de fronteiras e, ainda, o
direito ao respeito pela vida privada;

\

Tendo igualmente presente o direito a proteccdo de dados pessoais, tal
como ¢ conferido, por exemplo, pela Convengdo do Conselho da Europa de
1981, para a Proteccdo das Pessoas relativamente ao Tratamento Automati-
zado de Dados de Caracter Pessoal;

Considerando a Convengdo das Nacdes Unidas sobre os Direitos da
Crianga de 1989, ¢ a Convengdo da Organizagdo Internacional do Trabalho
sobre as Piores Formas do Trabalho Infantil de 1999;

Tendo em conta as convengdes existentes do Conselho da Europa sobre a
cooperacdo em matéria penal, bem como outros tratados similares celebra-
dos entre os Estados membros do Conselho da Europa e outros Estados, e
sublinhando que a presente Convengdo tem por finalidade complementar as
referidas convengdes, de modo a tornar mais eficazes as investigacdes e as
accOes penais relativas a infracgdes penais relacionadas com sistemas e
dados informaticos, bem como permitir a recolha de provas em forma elec-
tronica de uma infrac¢do penal;

Saudando os recentes desenvolvimentos destinados a aprofundar o enten-
dimento e cooperagdo internacionais no combate a criminalidade no ciber-
espago, nomeadamente, as accdes empreendidas pelas Nagdes Unidas, pela
OCDE, pela Uniao Europeia e pelo GS;
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Recordando as Recomendagdes do Comité de Ministros N.° R (85) 10 rela-
tiva a aplicagdo pratica da Convencdo Europeia sobre Auxilio Judicidrio
Mutuo em Matéria Penal quanto as cartas rogatdrias para a intercepgdo de
telecomunicagdes, N.° R (88) 2 sobre as medidas destinadas a combater a
pirataria no dominio do direito de autor e dos direitos conexos, N.° R (87)
15 que regula a utilizagdo de dados de caracter pessoal no sector da policia,
N.° R (95) 4 relativa a protec¢do dos dados de caracter pessoal no sector
das telecomunicagdes, tendo em conta, designadamente os servicos telefo-
nicos e a N.° R (89) 9 sobre a criminalidade informatica que estabelece
directrizes para os legisladores nacionais respeitantes a definigdo de certos
crimes informaticos e, ainda, a N.° R (95) 13 relativa a problemas proces-
suais penais relacionados com as tecnologias da informagao;

Tendo em conta a Resolugdo n.° 1 adoptada pelos Ministros Europeus da
Justiga na sua 21* Conferéncia (Praga, 10 ¢ 11 de Junho de 1997), que
recomenda ao Comité de Ministros para apoiar o trabalho desenvolvido
pelo Comité Europeu para os Problemas Criminais (CDPC) sobre a ciber-
criminalidade a fim de aproximar as legislagdes penais nacionais e de per-
mitir a utilizacdo de meios de investigacdo eficazes em matéria de crimes
informaticos, bem como a Resolucdo n.° 3, adoptada na 23* Conferéncia
dos Ministros Europeus da Justica (Londres, 8 ¢ 9 de Junho de 2000), que
incentiva as partes intervenientes nas negociagdes a prosseguirem os seus
esforgos para encontrar solugdes apropriadas que permitam o maior nimero
possivel de Estados a tornarem-se Partes da Convencdo e reconhece a
necessidade de dispor de um mecanismo rapido e eficaz de cooperagdo
internacional, que tenha devidamente em conta as exigéncias especificas da
luta contra a cibercriminalidade;

Tendo igualmente em conta o Plano de Accdo adoptado pelos Chefes de
Estado e de Governo do Conselho da Europa, por ocasido da sua Segunda
Cimeira (Estrasburgo, 10 e 11 de Outubro de 1997), para procurar respostas
comuns face ao desenvolvimento das novas tecnologias da informagao,
com base nas normas e principios do Conselho da Europa;

Acordaram no seguinte:
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Capitulo I —Terminologia

Artigo 1° - Definicdes
Para os fins da presente Convencgao:

a) “Sistema informatico” significa qualquer dispositivo isolado ou grupo
de dispositivos relacionados ou interligados, em que um ou mais de entre
eles, desenvolve, em execugdo de um programa, o tratamento automati-
zado dos dados;

b) “Dados informaticos” significa qualquer representagdo de factos, de
informag¢des ou de conceitos sob uma forma susceptivel de processa-
mento num sistema de computadores, incluindo um programa, apto a
fazer um sistema informatico executar uma funcéo;

¢) “Fornecedor de servi¢o” significa:

(i)  Qualquer entidade publica ou privada que faculte aos utilizado-
res dos seus servicos a possibilidade de comunicar por meio de
um sistema informatico e

(il))  Qualquer outra entidade que processe ou armazene dados infor-
maticos em nome do referido servigco de comunicagdo ou dos
utilizadores desse servigo.

d) “Dados de trafego” significa todos os dados informaticos relacionados
com uma comunicagdo efectuada por meio de um sistema informatico,
gerados por este sistema como elemento de uma cadeia de comunicagao,
indicando a origem da comunicagdo, o destino, o trajecto, a hora, a data,
o tamanho, a duracdo ou o tipo do servico subjacente.

COMENTARIO

Como primeiro destaque, a assun¢do do termo “cibercrime” para
definir de forma genérica uma panoplia de crimes praticados com
recurso a novas tecnologias, como as de informagao e de comunica-
¢ao.

Aqui, nada de novo: caem naquele conceito crimes novos a par de
crimes antigos praticados de formas novas; ¢ a tradicional distingao
entre “criminalidade informatica” e “criminalidade praticada com
recurso a meios informaticos” e por via desta separacdo, a dupla ver-
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tente das tecnologias de informacdo elas proprias quer como “meio
de execucao” quer como “alvo do crime”.

Como segundo ponto a destacar, a eleicao da necessidade de proteger
a sociedade do cibercrime como prioridade da politica criminal euro-
peia, acentuando desta forma o caracter eminentemente repressivo da
Convengdo. Com maior ou menor intensidade, esta linha orientadora
podera repercutir-se a prazo, na politica criminal portuguesa ¢ no
ordenamento juridico interno, para além da propria Convengao.

Depois, ha ainda a alusdo a varias Recomendagdes, entre as quais, a
Recomendagdo N.° R(89)9, (ja vertida na legislacdo nacional pela Lei
109/91, de 17 de Agosto), praticamente tida como uma das fontes da
Convencdo, apresentando-a como o passo seguinte, quase como o
“next step”, a evolugdo natural e necessaria de varia legislagdo de
cariz europeu (comunitario). Em relagdo ao ordenamento juridico
portugués, ndo parece ser assim.

Por um lado, a Convengdo, enquanto originada na vontade politica do
espaco europeu, extravasa 0s parceiros europeus ao englobar na sua
feitura outros paises, como os Estados Unidos da América do Norte e
o Canada, onde o sistema juridico € diferente do europeu, claro, com
excepe¢do do Reino Unido.

Por outro lado e no tocante ao legislador portugués, este nao adoptou
a referida Recomendacdo R(89)9 na sua totalidade, tendo ficado
apenas pela lista minima daquela Recomendacdo, ndo nos parecendo
ser agora a Convengao que supera ou que preenche o espago daquela
lista opcional de crimes. Finalmente, a propria Convengdo parece
assentar num aparente pressuposto de que ja foi atingida harmoniza-
cdo legislativa minima mas efectiva entre os Estados proponentes,
nomeadamente em areas como a da proteccao de dados pessoais, da
assisténcia judiciaria mutua e da dos meios de obtengdo da prova,
relevando a mengdo expressa a um esforco concertado entre a ONU,
0 G8 e a propria Unido Europeia nos seus considerandos.

O que nao esta escrito mas que daqui se depreende implicitamente, €
que politicamente se reconhece que no estado legislativo anterior a
Convengdo, o custo das falhas do aparelho repressivo nos varios
ordenamentos juridicos era insuportavel. E porqué? Porque funda-

r

mentalmente a “cibercriminalidade” é um fendmeno criminal de





